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E-post via egen SMTP och Office 365

For att kunna skicka e-post via en egen e-postserver (SMTP) som gar via Office 365 behdver man forst satta
upp integrationen mellan Teknisk Forvaltning/Hyra/Energiuppfoljning och Office 365. Denna guide
beskriver hur den uppsattningen gar till.

Uppsattning i Azure

For att fungera med Office 365 maste en applikation skapas i Azure. Notera att
instruktionerna ar pa svenska men att portalen i Azure kan vara pa andra sprak, till exempel
engelska.

Skapa en applikation i Azure Tenant.
1. Logga in Azure portal.

Valj ‘Microsoft Entra ID.

Valj'Lagag till".

Valj 'Appregistrering’.

Ge applikationen ett namn, forslagsvis "VitecHyraSMTP”.

‘Kontotyper som stods’ kan vara ‘Endast konton i den har organisationskatalogen’.
Klicka pa 'Registrera’.

A A

Microsofts lathund:
https://learn.microsoft.com/en-us/entra/identity-platform/howto-create-service-principal-
portal#reqgister-an-application-with-azure-ad-and-create-a-service-principal

Hamta information om 'Katalog-ID (Tenant Id)’ och 'Program-ID (Application Id)’.
1. |’'Hantera -> Appregistreringar’ i ‘Microsoft Entra ID’ klicka pa er applikation.

2. Kopiera 'Katalog-ID (Tenant Id)’ och spara undan
3. Kopiera 'Program-ID (Application Id)’ och spara undan.

Skapa en ‘client secret’.
1. |’Hantera -> Appregistreringar’ i ‘Microsoft Entra ID’ klicka pa er applikation.
Valj ‘Lagg till ett certifikat eller en hemlighet'.
Valj ‘Klienthemligheter -> Ny klienthemlighet'.
Ge ‘client-secret’ en beskrivning och klicka sedan 'Lagg till'.
Kopiera undan denna ‘client secret’. Notera att det ar vardet som ska sparas undan
(inte ID:et).

ARl ol

Satt upp 'APl-behdrigheter.
1. |’Hantera -> Appregistreringar’ i ‘'Microsoft Entra ID’ klicka pa er applikation.
Valj 'Hantera -> API-behorigheter’.
Valj ’Lagg till en behorighet’.
Valj 'APl:er som min organisation anvandare’.
Sok fram och valj 'Office 365 Exchange Online’.
Valj 'Programbehdrigheter’.
Sok efter ' SMTP.SendAsApp’.

A A o
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8. Kryssaicheckboxen for behdrigheten 'SMTP.SendAsApp'.
9. Klicka péa’Lagg till behdrighet'.

10. Klicka pa 'Bevilja administratdérsgodkdnnande for MSFT.
11. Svara'Ja’ pa fragan som visas.

Registrera behdrigheter i Office 365 via PowerShell

For att kunna anvanda applikationen som registrerades i Azure maste man bevilja vissa
behdrigheter i Office 365. Detta gor man via PowerShell.

Installera Exchange Online Management.

Starta PowerShell och kor féljande kommandon:

INSTALL-MODULE -NAME EXCHANGEONLINEMANAGEMENT
IMPORT-MODULE EXCHANGEONLINEMANAGEMENT
CONNECT-EXCHANGEONLINE -USERPRINCIPALNAME <USERNAME>
CONNECT-EXCHANGEONLINE -ORGANIZATION <TENANTID>
NEW-SERVICEPRINCIPAL -APPID <APPLICATION_ID> -OBJECTID <OBJECT_ID>
ADD-MAILBOXPERMISSION -IDENTITY "<USERNAME>" -USER
<SERVICE_PRINCIPAL_ID> -ACCESSRIGHTS FULLACCESS

NooswN S

<USERNAME> ar anvandarnamnet for det konto som anvandes for att registrera
applikationen i Azure. Det ar aven det konto som ska anvandas som avsandare for e-post via
applikationen, t.ex. info@mittbolag.se.

<TENANTID> ar samma som 'Katalog-ID’ fran applikationen som registrerades i Azure.
<APPLICATION_ID> &r samma som 'Program-ID’ fran applikationen som registrerades i Azure.

<OBJECT_ID> kommer frédn kolumnen Objekt-ID i listan éver alla féretagsprogram som hittas i
Microsoft Entra ID -> Féretagsprogram -> Alla program. Se lathunden fran Microsoft for fler
detaljer.

For att fa tag pa <SERVICE_PRINCIPAL_ID> kan man anvanda kommandot:
GET-SERVICEPRINCIPAL | FL
<SERVICE_PRINCIPAL_ID> fas da fran faltet "Identity”.

Microsofts lathund:

https://learn.microsoft.com/sv-se/exchange/client-developer/legacy-protocols/how-to-
authenticate-an-imap-pop-smtp-application-by-using-oauth#register-service-principals-in-

exchange
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Satt upp Integrationen i Hyra/Teknisk Forvaltning/Energiuppféljning

Information maste fyllas i under Meny->Installningar->Systeminstallningar->E-post & SMS.

For att anvanda SMTP behdver man forst och framst bocka i kryssrutan "Anvéanda SMTP”.
Ange sedan foljande installningar:

- Adress = smtp.office365.com

- Port =587

- Sakerhet = Auto

- Anvandarnamn = Anvandarnamn for det konto som ska anvandas som avsandare for
e-post

- Application (client) ID = Program-ID

- Directory (tenant) ID = Katalog-ID

- Client Secret = klienthemligheten

De sista 3 parametrarna erhalls i samband med att man skapar upp sin applikation i Azure.

Ovriga instaliningar kan 1&mnas med standardvarden, men de kan ocks§ justeras utifran
onskemal, till exempel kan "Avsandare” anges om man alltid vill att samma avsandaradress
anvands nar e-post skickas fran Hyra/Teknisk Férvaltning/Energiuppféljning.

SMTFP

B Anvand SMTP
Instaliningar for SMTFP

Uppkoppling Inleggning

Adress:  smtp.office365.com )] Anvandamamn:  user@domain.com

Port: 587 Metod: |o;-uth2 (Office 365) ”
Timeout: 100000 @ Application (client) ID: b45-44fd-a040-47e4aef8d2c6
Sakerhet: |futo V| Directary tenant) [D:  42b-435d-bf31-26dDbode?h4d

Cliont saorat:  *oreerreresrrsanssnsanassneseans

Leverans
Avsandare: () Ers.doman: 6}
Format: |SevenE'rt o | Ers. avsandare: 6}
Metod: |Netwu:urk v|

Katalog:
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